
Les sites web des candidats à la présidentielle 2017
portent atteinte à la vie privée

Incroyable mais vrai : aucun des sites internet des candidats à l’élection présidentielle 2017 n’est en conformité avec la loi !

Bien plus inquiétant encore, plus de 90% d’entre eux envoient les données de leurs visiteurs sans leur consentement aux États-Unis. Vous qui
lisez ces lignes, vous êtes concernés.
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La législation française régit les obligations auxquelles tous les sites internet sont soumis, qu'il s'agisse de sites e-commerce, de blogs ou encore de sites associatifs. C'est la CNIL 
(Commission Nationale de l'Informatique et des Libertés) qui est chargée de veiller au respect de ces directives. Son but est ainsi d'assurer la transparence des données collectées par 
les sites internet et de protéger la vie privée des internautes.

Nous allons à présent analyser les sites des candidats à l'élection présidentielle 2017 et vérifier le respect de leurs obligations légales qui sont :

• La mise à disposition d'une page de mentions légales

• Le respect de la loi relative à l’installation des cookies

Nous irons plus loin et verrons comment les solutions techniques mises en place sur les sites des candidats à la présidentielle constituent une fuite des données personnelles des 
internautes vers certains pays et entreprises. Ce point fait peser un danger pour les électeurs et les États.

OBLIGATIONS LÉGALES

Avoir une page « mentions légales »

Ce que dit la législation

« Tous les sites internet édités à titre professionnel, qu'ils proposent des ventes en ligne ou non, doivent obligatoirement indiquer les mentions légales suivantes :

1. Informations générales

Pour une société, il s'agit de : raison sociale, forme juridique, adresse de l'établissement ou du siège social (et non pas une simple boîte postale), montant du capital social

2. Informations de contact

Adresse de courrier électronique et numéro de téléphone

3. Responsable

Nom du responsable de la publication

4. Hébergeur

Coordonnées de l'hébergeur du site : nom, dénomination ou raison sociale, adresse et numéro de téléphone

5. Numéro CNIL

Numéro de déclaration simplifiée CNIL, dans le cas de collecte de données sur les clients (non obligatoire, mais recommandé).

Source : https://www.service-public.fr/professionnels-entreprises/vosdroits/F31228 
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Vérification de la conformité des sites internet des candidats

Analyse n°1 : vérification de la présence d'une page « Mentions légales » sur les sites des candidats

D'après une étude réalisée le 28 mars 2017, 90 % des candidats  l’élection présidentielle française de 2017 possèdent une page de mentions légales.

Candidats Pages « Mentions légales » (URL)

François Fillon https://www.fillon2017.fr/mentions-legales/ 

Benoît Hamon https://www.benoithamon2017.fr/mentions-legales/ 

Emmanuel Macron https://en-marche.fr/mentions-legales 

Nathalie Arthaud http://www.nathalie-arthaud.info/mentions-legales

Nicolas Dupont Aignan http://www.nda-2017.fr/mentions-legales.html

Marine Le Pen https://www.marine2017.fr/mentions-legales/

François Asselineau https://www.upr.fr/mentions-legales 

Jean-Luc Mélenchon http://f-i.jlm2017.fr/mentions_legales

Jacques Cheminade http://www.cheminade2017.fr/Mentions-legales 

Jean Lassalle http://jeanlassalle2017.fr/mentions-legales/

Philippe Poutou Absente

6

http://jeanlassalle2017.fr/mentions-legales/
http://www.cheminade2017.fr/Mentions-legales
http://f-i.jlm2017.fr/mentions_legales
https://www.upr.fr/mentions-legales
https://www.marine2017.fr/mentions-legales/
http://www.nda-2017.fr/mentions-legales.html
http://www.nathalie-arthaud.info/mentions-legales
https://en-marche.fr/mentions-legales
https://www.benoithamon2017.fr/mentions-legales/
https://www.fillon2017.fr/mentions-legales/


Analyse n° 2 : contenu des pages de « Mentions légales » des sites des candidats

Cette analyse recherche la présence des informations obligatoires sur les pages « Mentions légales » des sites des candidats.

Candidats Sites Internet 1- Informations
générales

2- Informations
de contact

3- Responsable 4- Hébergeur 5- Numéro CNIL Nombre de
manquements

constatées

François Fillon fillon2017.fr Oui Oui Oui Oui Non 1

Benoît Hamon benoithamon2017.fr Oui Oui Oui Oui Non 1

Emmanuel Macron en-marche.fr Oui Oui Oui Oui Non 1

Nathalie Arthaud nathalie-arthaud.info Oui Oui Oui Oui Non 1

Nicolas Dupont 
Aignan

nda-2017.fr Oui Oui Oui Oui Non 1

Marine Le Pen marine2017.fr Oui Oui Oui Non Oui 1

François Asselineau upr.fr Oui Oui Oui Oui Non* 1

Jean-Luc Mélenchon avenirencommun.fr Oui X Oui Oui Non 2

Jacques Cheminade cheminade2017.fr Oui Oui Oui Oui Non 1

Jean Lassalle jeanlassalle2017.fr Oui Oui Oui Oui Non 1

Philippe Poutou poutou2017.org Non Non Non Non Non 5

* La page https://www.upr.fr/mentions-legales indique « Le site n’est pas déclaré à la CNIL car il ne recueille pas d’informations personnelles.  » Ceci est inexact car il possède un formulaire de
contact et collecte donc bien dans une base de données les informations envoyées par le formulaire et qui contiennent notamment des noms et prénoms.

Comme vous pouvez le constater, la grande majorité des sites des candidats est en conformité en ce qui concerne la page des «     Mentions légales     ».
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Respecter la loi relative à l’installation des cookies

Réglementation concernant les cookies
Qu'est-ce qu'un cookie ? C’est une information conservée sur votre ordinateur par un site web que vous visitez.

La loi encadre l'utilisation des cookies de manière rigoureuse : depuis le 24 août 2011, un éditeur de site internet doit respecter trois obligations pour pouvoir installer des cookies
sur votre ordinateur :

1. Informer les internautes de la finalité des solutions utilisées
2. Obtenir le consentement des utilisateurs pour l’utilisation de ces solutions
3. Fournir aux internautes un moyen de les refuser

« Le manquement à l'une de ces obligations peut être sanctionné jusqu'à un an d'emprisonnement, 75 000 € d'amende pour les personnes physiques et 375 000 € pour les personnes 
morales. »

Source: https://www.service-public.fr/professionnels-entreprises/vosdroits/F31228 

Le propriétaire d’un site internet peut décider de recourir à l’utilisation de cookies pour différentes raisons :

• Améliorer l’expérience utilisateur sur son site en se rappelant automatiquement identifiants et mots de passe à votre prochaine visite, ou encore vous proposer des produits
que vous avez déjà consultés.

• Recourir à des solutions de services tiers qui analysent le comportement des utilisateurs du site et échangeront ensuite les données recueillies à d’autres sociétés dans le but de
fournir des indications sur ceux-ci et de mieux les cibler.

L’utilisation de ces services tiers va entraîner dans certains cas l’hébergement des données des utilisateurs dans les bases de données d'entreprises qu'ils ne connaissent même pas,
parfois en dehors de France.

Par exemple, lorsque vous naviguez sur le site du candidat François Asselineau (https://www.upr.fr), vous ne faites pas que visiter ses pages. En réalité, vous envoyez des données
vous concernant dans près d’une dizaine de bases de données différentes dont celles de Google et Facebook !
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Explication par l'exemple : visite du site upf.fr 

L’image ci-dessous montre le nombre de sites auxquels s'est connecté le navigateur de l'internaute et les cookies déposés sur son ordinateur après la visite du site https://www.upr.fr.

Quelles données ont été collectées ?

Il s’agit de données de connexion écrites sous la forme suivante :

80.129.55.150  upr.fr  -  [28/Mar/2017:00:25:05  +0200]  "GET  /  HTTP/1.1"  200
10274  "-"  "Mozilla/5.0  (Macintosh;  Intel  Mac  OS  X  10_10_5)
AppleWebKit/602.2.14 (KHTML, like Gecko)"

Cette ligne d’enregistrement peut vous paraître incompréhensible et sans réelle
valeur. Pourtant, elle contient une donnée critique : l’adresse IP de l'internaute,
ici 80.129.55.150.

L'adresse IP est une adresse qui est attribuée par votre fournisseur d'accès, afin
que l'on puisse vous identifier sur le réseau internet. Au regard de la loi, seul
votre fournisseur d’accès à internet (FAI) est en mesure de savoir qui se cache
derrière une adresse IP. Mais quand vous ouvrez un compte en ligne tel que pour
créer une adresse e-mail, vous communiquez votre nom, votre prénom et, sans le
savoir, votre adresse IP.

Le problème : ainsi si vous possédez un compte sur Facebook ou Google, ces
deux entreprises sont en mesure de recouper les  données vous concernant et
donc de savoir que vous avez visitez le site https://www.upr.fr.

En plus de cette première collecte de données, il faut savoir que la plupart des
sites que nous venons de voir ci-dessus ont installé à notre insu des cookies.

Nous avons audité les onze sites internet des candidats à l’élection présidentielle
2017 et analysé lesquels respectent ou non les différentes obligations en matière
de cookies. Le tableau 3 ci-dessous récapitule les résultats trouvés.
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Analyse n° 3 : respect de la réglementation relative aux cookies par les sites des candidats

Candidats Site web 1 – Information 2 - Consentement  3 – Moyen de refus Nombre de
manquements

François Fillon fillon2017.fr Non Non Non 3

Benoît Hamon benoithamon2017.fr Non Non Non 3

Emmanuel Macron en-marche.fr Oui Non* Oui** 1

Nathalie Arthaud nathalie-arthaud.info Non Non* Non 3

Nicolas Dupont Aignan nda-2017.fr Oui Non* Oui** 1

Marine Le Pen marine2017.fr Non Non Non 3

François Asselineau upr.fr Non Non Oui** 2

Jean-Luc Mélenchon avenirencommun.fr Non Non Oui** 2

Jacques Cheminade cheminade2017.fr Oui Non* Non 2

Jean Lassalle jeanlassalle2017.fr Non Non Non 3

Philippe Poutou poutou2017.org Non Non Non 3

*Les sites https://en-marche.fr, www.nda-2017.fr, et http://www.cheminade2017.fr/ vous informent de la présence de cookies, mais en réalité ne vous demandent pas votre consentement pour
les installer, ce qui est contraire à la loi.

**Les sites https://en-marche.fr, www.nda-2017.fr, https://www.upr.fr et https://avenirencommun.fr expliquent brièvement dans leurs pages « mentions légales » qu’il est possible de s’opposer
au dépôt des cookies sans plus de détails.

Au vu de ces résultats, il est édifiant de voir qu’aucun site internet ne respecte l’intégralité des obligations légales. Par ailleurs, il est encore plus
désolant de constater que les sites des grands partis font partie de ceux qui sont le plus en infraction.
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BIEN PLUS QU’UN NON RESPECT DE LA LOI : L’ENVOI DE VOS DONNÉES AUX 
ÉTATS-UNIS

Un bref rappel historique

Dans un article du magazine L’Express numéro 3429 daté du 22 au 28 mars 2017, dont la couverture est «  Comment Internet influence l’élection ? », il est indiqué : « Le chef de
l’État lui-même s’inquiète des cybermenaces qui pèsent sur l’élection présidentielle, au point d’y consacrer, le 1 er mars, un Conseil restreint de défense. » (page 28). Savez-
vous quelle technologie utilise le site http://www.elysee.fr/ ?

Pour rappel, en 2013 Edward Snowden avait bien mis en évidence l’existence d’un programme du nom de PRISM utilisé par la NSA (Agence de Sécurité Nationale américaine), et
destiné à recueillir des données des utilisateurs auprès des plus grands acteurs du web américain (source  :  http://www.lemonde.fr/technologies/article/2013/07/02/prism-snowden-
surveillance-de-la-nsa-tout-comprendre-en-6-etapes_3437984_651865.html#ancre3).
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Bien que ces entreprises aient démenti tout lien avec les services secrets américains, les preuves rapportées sont suffisamment significatives pour que l'on puisse considérer ces
informations comme pertinentes.

Plus récemment, WikiLeaks vient de diffuser il y a quelques semaines des documents prouvant que la CIA a tenté d’espionner les principaux partis politiques français lors des
précédentes élections de 2012 (Source : https://wikileaks.org/cia-france-elections-2012/#Press%20Release%20(French) ).

Un scénario potentiellement catastrophique

À l’heure où l’on accuse la Russie d’avoir contribué à l’élection présidentielle de Donald Trump et où l’on annonce un investissement massif de près d’un milliard d’euros pour la
défense nationale, les partis politiques français ne se soucient même pas des moyens de protection de données des français les plus élémentaires qui soient.

A noter que plus de 80 % des sites internet envoient leurs données aux États-Unis dont une très grande majorité d’entreprises françaises qui ont leur activité intégrale sur internet. Pour
rappel, il y a à la tête des États-Unis un ex businessman. Une très grande partie des données de notre économie numérique (5  % de notre PIB national) sont hébergées chez des
entreprises américaines.

Dans le même ordre d’idée, le sénat américain a récemment validé le fait que les fournisseurs d’accès à internet américains peuvent revendre l’historique de navigation des internautes
sans  leur  accord  (source :  http://www.lemonde.fr/pixels/article/2017/03/24/revendre-l-historique-de-navigation-des-internautes-sans-leur-accord-le-senat-americain-
approuve_5100230_4408996.html?xtmc=navigation&xtcr=1).

Quelles preuves faut-il cumuler en plus pour pouvoir faire bouger les choses ?

Analyse : connexion des sites des candidats à des services tiers

Nous avons étudié le nombre de sites internet qui envoient vos données aux États-Unis lorsque vous vous connectez à l’un d’entre eux.

Candidats Sites web Les données vont-elles aux USA ? Entreprises qui collectent ces données

François Fillon fillon2017.fr Oui Google / Twitter / Vimeo

Benoît Hamon benoithamon2017.fr Oui Google / Twitter / Facebook

Emmanuel Macron en-marche.fr Oui Google

Nathalie Arthaud nathalie-arthaud.info Non Aucune

Nicolas Dupont Aignan nda-2017.fr Oui Google

Marine Le Pen marine2017.fr Oui Google

François Asselineau upr.fr Oui Google / Facebook

Jean-Luc Mélenchon avenirencommun.fr Oui Google
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Jacques Cheminade cheminade2017.fr Oui Google / NationBuilder*

Jean Lassalle jeanlassalle2017.fr Oui Google / POWr

Philippe Poutou poutou2017.org Oui Google / Twitter / Vimeo

*NationBuilder est une plate forme américaine destinée à agrandir une communauté. Il s’agit d’une solution principalement utilisé par des élus politiques souhaitant obtenir des sympathisants.

Plus de 90 % des sites des candidats envoient donc vos données aux États-Unis sans le consentement des utilisateurs et plus de la moitié les envoient à plusieurs entreprises
américaines simultanément. Seul un site n’envoie aucune données aux États-Unis (www.nathalie-arthaud.info).

A noter qu’aucun de ces sites ne mentionnent le nom des technologies installées, nous n’avons trouvé aucune mention de Google Analytics dans les pages de confidentialité
des données ou des mentions légales.

La collecte de données en détails

À l’exception du site www.nathalie-arthaud.info, tous les sites des candidats utilisent une solution appelée Google Analytics. Cette technologie fait partie des solutions de web analyse
ou solutions d’analyse d’audience.

Comme son nom l’indique, elle permet d’analyser le comportement des internautes qui visitent le site web. Par l’intermédiaire de cet outil, dix des onze partis politiques français
fournissentainsi aux États-Unis de précieuses informations sur les intentions de vote des français.

Google connaît le nombre d’internautes qui se sont respectivement connectés à chacun des sites des candidats disposant de ce type de technologie. L'entreprise peut savoir ce que les
internautes ont consulté et, d’une certaine manière, possède de bien meilleures estimations d’intentions de votes que ceux des sondages réalisés en France.

Quelles sont les données collectées par Google Analytics lors d’une connexion ?

Elles sont nombreuses. D'un point de vue technique, elles sont collectées à travers le navigateur internet à travers une requête HTTP. Les voici en détail :

• L'adresse IP de l’internaute ;

• Le nom du fournisseur d’accès à internet (Free, SFR, Orange…) ;

• La ville de provenance (il s’agit d’une correspondance entre votre adresse IP et des bases de données de type MaxMind) ;

• Les page du site consultées et le parcours de l'internaute sur celui-ci (fonctionnalité PageView) ;

• Dates et heures de connexion et autres informations temporelles (jour de la semaine, la date exacte, heure, temps passé sur le site à l’exception de la dernière page)

• Technologies utilisées : cette information est transmise via la navigateur grâce au « User-Agent », elle permet d’identifier le navigateur utilisé (Firefox, Google Chrome, etc.), 
et sa version, le système d’exploitation (nom et version) et les plugins installés sur le navigateur ;

• La provenance de l’internaute (par quel canal il est venu sur le site : moteurs de recherche, réseaux sociaux, accès direct, etc.) ;
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• La langue de l’internaute (cette donnée correspond à la langue dans laquelle est paramétré le navigateur) ;

• On peut également savoir si l’internaute est déjà venu sur le site et combien de fois ;

Que voit la personne qui gère le compte Google Analytics ?

Voici quelques exemples de ce que peut voir l’un des gestionnaires du site du candidat Benoît Hamon.

On peut voir ici qu'un internaute est en train de consulter une page particulière : https://www.benoithamon2017.fr/2017/03/16/mon-projet-pour-faire-battre-le-coeur-le-coeur-de-la-
france/.
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Il est également possible d'avoir accès à tout un ensemble de données concernant l’utilisateur. Nous pouvons voir ici :

• La date de connexion

• La ville de provenance

• Le système d’exploitation

• La page consultée

• Le fournisseur d’accès à internet de l’utilisateur
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Cela peut même aller jusqu’à vos centres d’intérêts, votre âge, votre sexe.

Comme vous pouvez l’imaginer, le propriétaire du site benoithamon2017.fr a accès à toutes ces données de même que les employés de Google habilités.
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Des conditions générales d’utilisation de Google Analytics méconnues

En  recourant  à  Google  Analytics  sur  leur  site  internet,  leurs  responsables  se  sont  engagés  à  respecter  les  conditions  générales  d'utilisation  de  Google
(https://www.google.com/analytics/terms/fr.html) dont voici deux extraits (articles 7 et 8).

Article 7 intitulé « Vie Privée »

« Vous devez disposer d’une politique de protection de la vie privée appropriée et la respecter. Vous devez également Vous conformer à toute législation, politique et règlementation
applicables relatives à la collecte d’informations provenant des visiteurs. Vous devez publier une politique de protection de la vie privée, expliquant la manière dont Vous utilisez des
cookies pour recueillir des données. Vous devez fournir des informations sur l’utilisation de Google Analytics et sur la manière dont les données sont collectées et traitées. »

Et l’article continu :

« Vous devez aussi obtenir leur consentement pour accéder et stocker des cookies, et utiliser d’autres informations sur l’appareil sur lequel une telle activité a lieu dans le cadre du
service, puisque la loi exige l’apport desdites informations et l’obtention dudit consentement. Vous ne devez contourner aucune des fonctionnalités mises en place pour garantir la
protection de la vie privée et faisant partie du service (par exemple, en proposant une possibilité de désactivation). »

Il y a donc déjà une violation des conditions générales d’utilisation de la solution Google Analytics par la majeure partie des
sites des partis.

Article 8

« Dans les limites de la loi applicable, Vous convenez d'indemniser, de dégager de toute responsabilité et de défendre Google (et ses filiales en propriété exclusive), à Vos frais,
pour toute réclamation de tiers, action, poursuite et action intentées contre Google ou ses directeurs, administrateurs, employés, agents ou affiliés, et tous les dommages, les
responsabilités, les règlements, les pénalités, les amendes, les coûts ou les dépenses (notamment, les honoraires raisonnables d'avocat et autres frais liés au litige) encourus par
Google ou un de ses dirigeants, administrateurs, employés, agents ou affiliés, en raison de ou en relation avec (i) un manquement de Votre part à l’une des stipulations de cet
accord, (ii) Votre utilisation du service, (iii) toute violation de Votre part de la législation ou règlementation applicable en rapport avec le service, (iv) toute déclaration ou
garantie faite par Vos soins concernant tout aspect du service, du logiciel ou de rapports à un tiers quelconque ; (v) toute réclamation faite par ou au nom d'un tiers se
rapportant, directement ou indirectement, à Votre utilisation du service, du logiciel ou des rapports ; (vi) toute violation de Vos obligations de respect de la vie privée d’un tiers
quelconque ; et (vii) toute réclamation en raison des actes ou des omissions d’un tiers quelconque en relation avec le service, le logiciel ou les rapports.  Google Vous adressera
une notification écrite  de toute réclamation,  poursuite ou action justifiant  l’indemnisation demandée. Vous devrez coopérer dans une mesure raisonnable pour défendre une
réclamation quelconque. Google se réserve le droit, à ses propres frais, d’assurer la défense et le contrôle exclusifs de toute affaire sujette à Votre indemnisation. » 

L’article 8 est également explicite et montre bien que la majeure partie des sites sont en infraction.
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Sécurisation des sites : utilisation du « https »

Un site utilisant le https permet de vérifier qui est le propriétaire du site. Le site non sécurisé d’un parti politique pourrait permettre à de potentiels pirates de vous présenter de fausses
informations.

Candidats Site web Site sécurisé

François Fillon fillon2017.fr Oui

Benoît Hamon benoithamon2017.fr Oui

Emmanuel Macron en-marche.fr Oui

Nathalie Arthaud nathalie-arthaud.info Non

Nicolas Dupont Aignan nda-2017.fr Non

Marine Le Pen marine2017.fr Oui

François Asselineau upr.fr Oui

Jean-Luc Mélenchon avenirencommun.fr Oui

Jacques Cheminade cheminade2017.fr Non

Jean Lassalle jeanlassalle2017.fr Non

Philippe Poutou poutou2017.org Non*

*Bien que disponible en https, le site https://  poutou2017.org possède des éléments non sécurisés sur sa page.

54 % des sites des candidats sont sécurisés. On peut remarquer que ce sont principalement les sites des petits candidats qui ne sont pas en https. Historiquement passer un site en https
nécessitait de payer un organisme de certifications. Aujourd’hui il est possible d’obtenir gratuitement ce service grâce à Let's Encrypt (https://letsencrypt.org/).
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QUE DIT LA CNIL?
J'ai tenté de joindre la CNIL à plusieurs reprise concernant les problèmes relatifs à la vie privée des internautes et des infractions relevées dans le cadre de ces élections présidentielle.

1. Premier contact : sur Facebook

Voici le message que j'ai envoyé sur le compte Facebook de la CNIL le 20 mars 2017 : Réponse de la CNIL le jour même :

2. Devant ce refus, j'ai ensuite tenté de joindre la CNIL par d'autres moyens :

1. Message envoyé sur le réseau social LinkedIn à trois membres de la CNIL avec demande de connexion, cela a mis un peu de temps mais a débouché sur la prise d’un rendez-
vous avec la CNIL pour un entretien d’une trentaine de minutes le 05/04/2017. Pour information, les 3 membres de la CNIL se sont excusés pour le retard de leur réponse. 

2. Message envoyé via le site internet officiel de la CNIL, aucune réponse.

3. 3 appels téléphoniques effectués au standard de la CNIL avec un temps d’attente de dix minutes à chaque fois sur les horaires d’ouverture, aucune réponse.

3. Questions posées le 05/04/2017 à la CNIL :
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Quels sont les outils aujourd’hui utilisé par la CNIL pour vérifier qu’un site est en conformité  ? Le travail est effectué manuellement, la CNIL ne dispose pas d’outils de
vérification de masse.

Que pensez-vous de cet article ? Afin d’agir il faut d’abord informer les sites internet concernés, si ils ne répondent pas après un délai de 2 mois alors vous pourrez saisir la CNIL.
Mais d’ici là les élections seront terminées, l’objectif à atteindre n’aura donc pas été atteint. Remarque additionnelle de la part de la CNIL, si jamais vous communiquez sur cet article
faites attention au ton que vous employez.
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QUELLES SOLUTIONS ?

Ce que les responsables des sites des partis politiques devraient faire

En résumé, la grande majorité des sites des partis échangent votre vie privée pour obtenir en contrepartie l’utilisation d’une solution gratuite pour analyser votre comportement.

Voici les trois conseils qu’ils devraient suivre :

1. Se mettre en conformité avec la loi. Ceci semble être la base pour un futur chef d’État… même pour un citoyen ;

2. Arrêter d’utiliser une solution 100 % gratuite comme Google Analytics. Comme le dit l'expression « Si c'est gratuit, c'est que vous êtes le produit ». Ici, la vie privée des
électeurs est échangée contre l’utilisation gratuite d’un logiciel d’analyse d’audience. Ils pourraient ainsi s'orienter vers des solutions d’analyse d’audience respectueuse de la
vie privée des utilisateurs. La CNIL a clairement identifié deux acteurs sur le marché : 

◦ AT Internet, entreprise française avec une solution française
◦ Piwik, un logiciel libre permettant à tout propriétaire d’un site internet d’héberger les données où il le souhaite

Actions à envisager côté utilisateur

Afin de vous protéger de cette collecte de données illégale, voici comment vous pouvez procéder :

1. Vous pouvez suivre les options proposées par chacun des sites pour protéger votre vie privée. Malheureusement comme vous avez pu le lire dans cet article, certains d’entre
eux ne les proposent pas.

2. Configurer votre navigateur pour s’opposer au dépôt de cookies et à la collecte de données par l’intermédiaire des solutions d’analyse d’audience. Certains navigateurs sont
très simples à configurer, en deux clics l’opération est terminée. Par exemple Firefox possède une fonctionnalité « Ne pas me pister ».

3. Installation d’une extension spécifique pour votre navigateur. Il  s’agit également d’une méthode simple mais qui nécessite également de comprendre les conséquences
d’installer un programme tiers sur votre navigateur.

4. Utilisation d’un navigateur spécifique tel que TOR. Méthode un peu geek mais efficace pour protéger votre vie privée. Cette solution ralentira malheureusement votre
connexion à internet.

5. Interpeller les différents responsables de partis afin de leur rappeler leurs obligations et leur demander de se mettre en conformité (https://www.cnil.fr/fr/comprendre-vos-
obligations). Si rien ne bouge, vous pouvez directement vous manifester auprès de la CNIL (https://www.cnil.fr/fr/plaintes).

6. Les sites tels que reporters sans frontières, https://rsf.org/fr/kit-de-securite-numerique, https://freedom.press… proposent des kits de protection de la vie privée.

7. Suivre des cours de formation sur la protection de la vie privée (exemple : OpenClassrooms – https://openclassrooms.com/paths/proteger-ma-vie-privee-en-ligne).
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FAQ
1. Quelles sont les intentions derrière ce document ?

Si elles peuvent paraître candides, elles cherchent tout simplement à ce que que les hommes politiques respectent la loi et protègent leurs citoyens.

2. Qu’est-ce que ce document prouve ?

Que les sites des partis politiques ne respectent pas la loi.

3. Qu’est-ce que ce document ne prouve pas ?

Que les États-Unis espionnent les sites des candidats français, même si techniquement ils ont tout pour le faire.

4. Si ce qui est dit dans ce document est vrai, alors tout le monde en parlerait, pas vrai ?

Ce document est malheureusement vrai, vous pouvez vérifier par vous-même chacun des points mentionnés, il vous faudra simplement un ordinateur avec un navigateur et une
connexion internet. Nous sommes cependant en face de ce que les chercheurs appellent le « Privacy paradox » https://rslnmag.fr/cite/privacy-paradox-les-cles-pour-comprendre/. 

5. Comment savoir qu’un site internet utilise telle ou telle technologie ?

Certaines  extensions de votre  navigateur  vous le  diront,  pour d’autres  il  faudra  regarder  dans  le  code
source, et parfois également les scripts exécutés sur la page. L’image ci-contre montre par exemple un
script de Google Analytics exécuté sur le site http://  poutou2017.org alors que le code n’est pas directement
visible dans le code source de la page.

On pourra dire que ce n’est pas parce que l’on consulte le site d’un candidat que l’on va voter pour lui.
C'est vrai, cependant on va rarement sur un site internet pour le candidat pour qui on n'ira pas voter.
L’ensemble des connexions effectuées sur chacun des sites permet donc d’avoir une estimation du candidat
ayant le plus de chances de remporter l’élection présidentielle. C’est exactement ce à quoi servent les
solutions d’analyse d’audience, elles analysent les tendances. D’après Internet World Stats
(http://www.internetworldstats.com/stats4.htm), 86 % de la population française a accès à Internet. Autre
source récente d’informations sur le même sujet : http://www.faz.net/aktuell/feuilleton/debatten/the-digital-
debate/shoshana-zuboff-secrets-of-surveillance-capitalism-14103616.html#GEPC;s3 
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ANNEXE : ÉLÉMENTS TECHNIQUES COMPLÉMENTAIRES

Comment savoir que le site d’un candidat ne respecte pas ses obligations ?

Un site n’a pas le droit de déposer certains cookies sans le consentement de l’utilisateur. Par exemple, le simple fait de nous rendre sur le site https://www.upr.fr, installe directement
des cookies de Google Analytics sur notre ordinateur (exemple : copie d'écran prise le vendredi 24 mars 2017).

Quels sont les sites web des candidats non hébergés en France ?
Suite à un commentaire sur http://www.zdnet.fr/actualites/presidentielle-les-sites-de-candidats-passes-au-crible-sur-les-donnees-personnelles-39851550.htm j’ai remarqué que
j’ai fait une erreur de frappe pour les sites des candidats Dupont Aignan et Mélenchon, ces derniers sont bien hébergés en France et non en Grande-Bretagne comme indiqué 
dans la version précédente.

Candidats Site web Hébergeur Pays de l'hébergeur

François Fillon fillon2017.fr Sucuri États-Unis

Benoît Hamon benoithamon2017.fr OVH France

Emmanuel Macron en-marche.fr CloudFlare États-Unis

Nathalie Arthaud nathalie-arthaud.info OVH France

Nicolas Dupont Aignan nda-2017.fr Online S.a.s. France

Marine Le Pen marine2017.fr OVH France
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François Asselineau upr.fr OVH France

Jean-Luc Mélenchon avenirencommun.fr Online S.a.s. France

Jacques Cheminade cheminade2017.fr OVH France

Jean Lassalle jeanlassalle2017.fr OVH France

Philippe Poutou poutou2017.org OVH France

Méthodologie de travail utilisée

Utilisation de l’extension Flagfox pour Firefox : https://addons.mozilla.org/fr/firefox/addon/flagfox/ 

Pourquoi est-il problématique que les données soient hébergées par Google ?

Google dispose de nombreux services mis à la disposition des internautes (Gmail, Google Drive, PlayStore, etc.). En tant qu’utilisateur de ces services, vous devez fournir vos noms et
prénoms. Et à chaque nouvelle connexion à ces services, vous votre adresse IP est enregistrée par Google, qui possède ainsi une masse d’informations exceptionnelles qu’il peut
recouper à loisir.

Analyse : la personnalisation du code de suivi

Lorsque cet article a été rédigé, on m’a demandé de vérifier si les comptes Google Analytics étaient exploités par les propriétaires des sites. Il n’est naturellement pas possible d’avoir
cette information. Il est en revanche possible de vérifier les sites qui font l’objet d’un suivi avancé :

• Candidat François Fillon → https://www.fillon2017.fr →   code de suivi légèrement modifié

• Candidat Benoît Hamon →  https://www.benoithamon2017.fr → code de suivi par défaut

• Candidat Emmanuel Macron → https://en-marche.fr → code de suivi très avancé et respectueux de la vie privée de l’utilisateur

• Candidat Nathalie Arthaud → www.nathalie-arthaud.info → non concerné

• Candidat Nicolas Dupont Aignan → www.nda-2017.fr → code de suivi respectueux de la vie privée de l’utilisateur

• Candidat Marine Le Pen → https://www.marine2017.fr → double tracking, l’un anonymise, l’autre pas

• Candidat François Asselineau → https://www.upr.fr → code de suivi très avancé et respectueux de la vie privée de l’utilisateur

• Candidat Jean-Luc Mélenchon → https://avenirencommun.fr → code de suivi par défaut
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• Candidat Jacques Cheminade → http://www.cheminade2017.fr → code par défaut de GA

• Candidat Jean Lassalle → http://jeanlassalle2017.fr → vieux code par défaut GA

• Candidat Philippe Poutou → https://poutou2017.org → non concerné

Analyse : la fonction IPAnonymizer de Google

Il s’agit d’une fonction spéciale que les éditeurs de site peuvent ajouter à Google Analytics pour ne pas transmettre la donnée adresse IP.

Par défaut cette fonction n’est pas activée (https://support.google.com/analytics/answer/2763052?hl=fr). Le site https://builtwith.com/ nous permet de détecter quel site utilise cette
fonctionnalité.

Candidats Site web Utilisation d'IPAnonymizer

François Fillon fillon2017.fr Non

Benoît Hamon benoithamon2017.fr Non

Emmanuel Macron en-marche.fr Non

Nathalie Arthaud nathalie-arthaud.info Non concerné

Nicolas Dupont 
Aignan

nda-2017.fr Non

Marine Le Pen marine2017.fr Non*

François Asselineau upr.fr Non

Jean-Luc Mélenchon avenirencommun.fr Non

Jacques Cheminade cheminade2017.fr Non

Jean Lassalle jeanlassalle2017.fr Non

Philippe Poutou poutou2017.org Non
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